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O Kaspersky Total Security for Business € a nossa melhor solucao de seguranca. Como as tecnologias da proxima

geracao protegem mais elementos de sua infraestrutura, vocé pode bloquear ameacas e filtrar o trafego da Web e de

e-mails centralmente ou nos endpoints. Assim, é facil adaptar sua seguranca e gerenciar o desempenho em todo o seu

ambiente de Tl, incluindo seus sistemas herdados. Os controles eficientes adicionam protecao extra, e todas as funcdes sdo

gerenciadas em um Unico console.

As funcionalidades de protecdo e gerenciamento
de que vocé precisa

A Kaspersky Lab incorporou avangados recursos de
nivel corporativo nos niveis progressivos de nossos
produtos. Nos garantimos que a tecnologia seja

descomplicada e flexivel suficiente para ser usada por

empresas de qualquer tamanho.

Qual é o nivel certo para vocé?
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Varios niveis de protecdo para

Windows, Linux e Mac

Servidores Windows e Linux
Contéineres do Windows Server
Android e outros dispositivos moveis
Armazenamentos removiveis
Servidores de e-mail

Gateways da Web

Defesa inigualavel contra

Exploits de software

Ransomware

Malware para dispositivos moveis

Ameacas desconhecidas

Ameacas sem arquivo

Ataques baseados em PowerShell e em scripts
Ameacas da Web

Ameacas distribuidas por e-mail

Ataques de phishing

Spam

Recursos incluidos

Antimalware proximo nivel

Gerenciamento de vulnerabilidades
Consultor de politicas de seguranca
Machine Learning dindmico

Suporte a AMS| reve

Verificagdo do trafego criptografado mve
Isolamento de processos

Prevencdo e reversao de exploits
Firewall e gerenciamento do firewall do sistema
operacional

Protecgdo assistida na nuvem

Agente de EDR integrado

Controle adaptativo de anomalias

Controles de Aplicativos, da Web e de Dispositivos

Protecdo de servidores e contéineres Proxime nivel
Protecdo para servidores de terminal

Suporte ao subsistema Linux ho Windows "°
Defesa contra ameagas em dispositivos moveis
préximo nivel

Gerenciamento da criptografia do sistema
operacional

Configuragéo e implementagdo do sistema
Gerenciamento de corregdes pProximonivel
Geragao de relatérios

Antispam

Protegdo do trafego Prorime nivel

Protecdo de gateways da Internet proxmenivel
Seguranga de servidores de e-mail Proime nivel

Veja mais detalhes em nossas paginas da Web aqui.
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Nossa melhor seguranca para todos os aspectos
de sua empresa

Um unico console de gerenciamento

No console de gerenciamento com ‘exibicdo Unica’, os administradores podem
ver e gerenciar todo o cendrio da seguranca e aplicar as politicas de seguranca
escolhidas a cada endpoint de sua empresa. Isso ajuda na rapida implementacdo
da seguranca e com o minimo de interrupg¢do ou inconvenientes, usando

a ampla variedade de cendrios pré-configurados.

Seguranca adaptativa agil

O produto foi criado para funcionar em qualquer ambiente de Tl, adaptando-se
as suas necessidades empresariais agora e no futuro e, ao mesmo tempo,
mantendo a operac¢do uniforme da Tl no dia a dia. Ele emprega uma pilha
completa de tecnologias comprovadas da proxima geracdo para evitar ataques
detectados; os sensores internos e a integragdo com o Endpoint Detection and
Response (EDR) permitem a descoberta dos ataques cibernéticos mais obscuros
e sofisticados.

Um unico produto — custos transparentes

Com vérias tecnologias de seguranca integradas em um so produto, ndo ha
custos ocultos. Com um produto, vocé tem uma Unica licenca. E isso é tudo de
que vocé precisa para proteger todo o seu patriménio de TI.

A ciberseguranca na qual vocé pode confiar

Os negodcios exigem neutralidade e soberania dos dados; nosso produto verifica,
mas nao coleta informacdes. Os dados estatisticos sdo processados na Suica
para garantir a neutralidade geopolitica.



Principais recursos

Controles de endpoints na nuvem

Controles exclusivos de anomalias e aplicativos

O controle adaptativo de anomalias, que eleva automaticamente

a segurancga para os niveis mais altos apropriados para cada fungdo da
organizagdo, é complementado pelo controle de aplicativos de nivel
empresarial e um banco de dados de listas brancas sempre atualizado.

Controle de dispositivos, prevengdo de invasdes baseado
em host e mais...

Recursos de defesa contra ameacas em dispositivos moéveis

Tecnologia antimalware inovadoras

Associagdo da detecgdo baseada em IA, proativa e em nuvem com
protegdo em tempo real. Protegdo da Web, verificagdes sob
demanda e programadas reforcam a seguranga.

Integracdao com sistemas de EMM e mais...

Recursos de protecao de endpoints e servidores

Prevencdo de exploits

Impede a execugdo de malware e a exploragao de software ou
vulnerabilidades do sistema operacional, proporcionando uma
camada extra de protecdo contra ameagas desconhecidas de “dia
zero".

Detecgcdo de comportamento e reversdo automatica
Identifica e protege contra ameacas avangadas, incluindo
ransomware, ataques sem arquivo e tomada do controle de contas
de administrador. A detecgdo de comportamento bloqueia ataques,
enquanto a reversao automatica desfaz todas as alteragdes ja
realizadas.

Protecdo contra criptografia de pastas compartilhadas

Um mecanismo anti-cryptor exclusivo é capaz de bloquear

a criptografia de arquivos em recursos compartilhados realizada por
um processo malicioso em execugdo em outra maquina na mesma
rede.

Protecdo de contéineres e servidores de terminal e mais...

Gerenciamento do sistema, de vulnerabilidades e
corregdes

Gerenciamento de corregcdes
A avancgada verificagdo detalhada de vulnerabilidades
é complementada pela distribuicdo automatizada de corregdes.

Implementacgao de software e do sistema operacional,
gerenciamento de licencas e mais...

Kaspersky Lab

Encontre um parceiro perto de vocé: www.kaspersky.com/
buyoffline

Kaspersky para empresas: www.kaspersky.com/business
Noticias sobre seguranga de TI: business.kaspersky.com/
Nossa abordagem exclusiva: www.kaspersky.com/true-cyber-
security

www.kaspersky.com

© 2019 AO Kaspersky Lab. Todos os direitos reservados. As marcas registradas e
marcas de servigo sdo propriedade dos respectivos titulares.

Seguranca de e-mail e da Web

Seguranca do trafego

Nossas tecnologias de segurancga da proxima geragao filtram

o trafego que passa por gateways ou sistemas externos com suporte
ao protocolo ICAP, bloqueando automaticamente as ameacas que
chegam antes que atinjam seus endpoints e servidores.

Antispam

O antispam assistido em nuvem da préxima geragdo da Kaspersky Lab
detecta até os spams desconhecidos mais sofisticados com perda
minima da comunicagdo valiosa devido a falsos positivos.

Mais flexibilidade

Permite escolher onde aplicar a filtragem de e-mails e da Web, em
servidores ou PCs; assim, vocé pode ajustar a seguranca para
diferentes sistemas e manter o desempenho de sistemas modernos
e herdados.

Criptografia e protecdo de dados

Criptografia abrangente

A equipe de seguranga consegue impor a criptografiacom
certificagao FIPS 140.2 e Common Criteria centralmente, em nivel de
arquivos, discos ou dispositivos, além de gerenciar ferramentas de
criptografia nativas, como o Microsoft BitLocker e o macOS FileVault.

HIPS, politicas integradas de criptografia e controle de
dispositivos e mais...

Suporte e servicos profissionais

Vocé tem acesso a ajuda de profissionais sempre que precisa.
Operando em mais de 200 paises, com 34 escritorios em todo

o mundo, oferecemos suporte 24 horas por dia, 7 dias por semana,
365 dias por ano. Aproveite nossos pacotes de suporte premium
(MSA) ou ligue para nossa equipe de servigos profissionais para
aproveitar ao maximo e alcancar o melhor retorno sobre

o investimento na instalagdo da seguranca da Kaspersky Lab.

Veja vocé mesmo

Experimente a True Cybersecurity pessoalmente! Acesse esta pagina
para fazer a avaliagdo da versdo completa do Kaspersky Endpoint
Security for Business.
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